
구축형

지능형 메일 위협 대응, 통합 보안 라인업이 필요한 이유

사이버 공격의 90%는 이메일에서 시작됩니다. 갈수록 진화하는 공격자들은 

AI를 이용하여 더 쉽게 정교한 타깃 맞춤형 피싱 공격을 시도하고 사용자가 공

격 인지를 하기까지 2, 3차 후속 공격을 가하기도 합니다.

지능화·다양화·고도화되는 악성 이메일 공격의 다양한 보안 이슈에 대응하기 

위해서는 이메일 통합 보안이 필요합니다. 

스팸스나이퍼(SpamSniper)는 스팸·바이러스 메일 차단뿐만 아니라 이메일 

DLP, 아카이빙, APT/랜섬웨어 대응을 위한 통합 보안 기능 제공으로 안전한 

비즈니스 이메일 환경을 구현합니다.

스팸스나이퍼_대한민국 1위 이메일 통합 보안

스팸스나이퍼(SpamSniper)는 기존 운영 시스템의 변경 없이 신·변종, 암호화된 스팸·바이러스 메일, 지능형 악성 이메일 공격을 차단하며 발신 메일 필터링을 통

해 내부 중요 정보 유출을 막아 기업 업무환경에 최적화된 이메일 보안 환경을 제공합니다.

메일 보안 시장 점유율 1위

20년 이상 국내 메일 환경 운영 노하우 보유

안티 스팸 랩 운영

1일 24회 이상 최신 스팸 메일 패턴 업데이트

발신 메일 보안

메일 필터링 정책 설정 및 승인 프로세스 제어

APT, CDR 기술 연동

신종 악성 이메일 차단 및 잠재 위협 요소 제거

이메일 통합 보안

스팸스나이퍼
스팸·바이러스 메일 차단 기능 기반 스캠/랜섬웨어에 대응하는

 대한민국 No.1 이메일 통합 보안 솔루션

*출처 : Cloudflare, Phishing Threats Report 2023

클라우드

인터넷 방화벽 스위치 정상 메일 수신메일 서버
스팸
차단

바이러스
차단

악성코드
차단



주요 기능 스팸·바이러스 메일 차단

· 4중 스팸 필터링, 관제 엔진 통한 스팸 메일 대응

· 매크로, 랜섬웨어, Emotet 등 바이러스 차단

· VPS 긴급 필터로 신규 바이러스 패턴 차단 

발신자 인증 강화

· RBL/SURBL 통한 평판 조회

· SPF/DKIM/DMARC 지원

· 미인가 발신자 및 발신자 헤더 변조 차단

발신 메일 보안

· 메일 주소, 제목, 본문, 첨부파일 등 필터링 설정

· 승인 프로세스를 통한 발신 메일 제어

· 첨부파일 압축 암호화 또는 다운로드 링크 변환

필터링 정책 강화

· 본문 및 첨부파일 URL 검사

· 야라룰(Yara Rule) 기반 탐지

· 사용자별 허용/차단 필터 설정

모니터링

· 메일 현황 파악을 위한 직관적 데이터 UI 제공

· 키워드 등록 및 키워드 포함 메일 유입 시 관리자 알림

· 이중화 구성 시 통합 관리 콘솔 지원

메일 서버 보호

· SMTP AUTH 공격 차단

· 메일 서버 공격 및 불법 릴레이 차단

· 대량 정크 메일 제거 통한 메일 서버 부하 절감

APT* 및 CDR 연동

· APT 연동을 통한 가상환경 내 행위기반 분석

· CDR 연동을 통한 콘텐츠 악성코드 무해화

· 파일 무결성 및 프로세스 검사

중앙관제센터 고객 지원

· 긴급 장애 시 24*365 고객 지원

· 원클릭 원격 지원으로 실시간 장애 처리 및 복구

· 중앙 관제 및 대응으로 서비스 다운타임 최소화
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도입 기업

업종별
레퍼런스 
더보기

Proxy 방식

Bridge 방식

구성 방식

*APT 에디션 별도 추가 구성

인터넷 방화벽 스위치 수신자

메일 서버

DNS의 MX 레코드 변경

인터넷 방화벽 스위치 수신자메일 서버

크로스 케이블
연결

물리적 직렬 연결


