
*RBAC(Role-Based Access Control): 역할 기반 사용자 시스템 접근 제어

안전한 협업, 체계적인 파일 관리와 보안이 필요한 이유

기업 내부 및 협력 업체와의 협업 시 업무 파일 공유는 필수입니다. 그러나 

메신저, 이메일 등을 통한 무분별한 파일 공유는 보안을 위협하고, 산재된 

데이터는 기업 생산성 저하의 주요한 원인이 됩니다. 

데이터 유출로 인한 전 세계 평균 비용은 488만 달러에 달하며, 복구 작업이 

길어지고 비즈니스 중단 수준이 심각할수록 그 비용은 증가합니다.

오피스하드(OfficeHard)는 파일 라이프 사이클의 체계적 관리를 통해 기업 

정보 자산을 강력하게 보호하고 유연한 협업 지원으로 업무 생산성 향상을 

높입니다. 

오피스하드_스마트 협업의 시작, 기업용 보안 파일서버

오피스하드는 강력한 데이터 보호와 편리한 협업 지원을 위해 기업 정보 자산을 통합 관리하는 보안 파일 서버 솔루션입니다. 강화된 역할 기반 권한 제어과 파일 

암호화로 기업 데이터를 안전하게 보호하며 부서/팀 간, 대외 협력사 간의 빠른 정보 공유를 위한 협업 폴더, 공유 폴더를 제공하여 편리한 협업을 가능케 합니다.

보안 파일서버

오피스하드
안전한 보안 협업 환경과 기업 정보 자산을 통합 관리하는

기업용 보안 파일 서버 솔루션

*출처 : IBM, Cost of a Data Breach Report 2024 

구축형 어플라이언스 클라우드

내부 접근 제어 강화
그룹/사용자별 역할 기반 접근 통제(RBCA*) 모니터링 강화

악성 위협 선제 대응

랜섬웨어 및 악성 위협으로부터 기업 중요 자산 보호

사용자 중심 협업 기능 강화 

협업을 위한 팀/부서/개인 폴더, 파일 송·수신함 제공

국내 보안파일서버 시장 점유율 1위

공공, 기업, 금융 등 전 산업 군 최다 레퍼런스 보유

사용자

인사 DB 연동

스토리지 연동

협력사/대외기관

출장/교육



주요 기능

도입 기업

관리자 기능

사용자 기능
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업종별
레퍼런스 
더보기

접근제어 및 DB 보안

· 그룹/사용자별 역할 기반 세부 권한 차등 설정

· IP 영역별 접근 제약 정책 설정

· DB 접속 정보 및 사용자 개인 정보 암호화 저장

· 국정원 검증필 암호화 모듈 탑재

· 파일 전송구간 암호화

· 그룹 공유폴더 내 파일별 형상관리 

· 이전 버전 파일 확인 및 관리

· 파일당 최대 10회 지원

· 개인정보 포함 파일 필터(암호화 

  보관) 제공

· 개인정보 파일 검색

파일 관리

· 정책에 따른 파일 전송 제한

· 인수인계 파일 이관 지원/원본 보존

· 제한 파일 강제 삭제 및 통보

로그 관리 및 사용 통계

· 파일 이용 현황 일·월별 리포트 제공

· 파일, 링크, 접속에 대한 모든 로그 지원

· 관리자 로그 이력 관리

협업 폴더 및 공유 설정

· 협업 폴더 제공(팀/부서/개인 공유함 등)

· 삭제 파일 폴더 보관 이중 백업 및 복구 지원 

· 게스트 폴더(업/다운로드 권한 설정) 지원

파일 전송 및 암호화

· 파일 수신함 제공 및 그룹/사용자별 파일 전송

· 웹링크(비밀번호, 만료일 설정) 제공

· 파일 업로드/다운로드 시 자동 암호화/복호화

랜섬웨어 대응 보안 개인정보 보호

업무 편의 기능

· 멀티 웹 브라우저 지원 

· 파일 본문 검색 지원

· 삭제 파일 보관 및 복구 

파일 전송구간 암호화,   파일 암호화 저장으로 랜섬웨어 확산 방지 

파일 형상관리 통한 문서 유실 방지 및  랜섬웨어 피해 복구

파일 업로드 시,

개인정보 탐지/검출/암호화 저장

파일 보안 형상 관리 개인정보 필터링

업로드

중지파일 추가 폴더 추가 목록 다운로드

오피스하드 제품소개서.pptx
3MB  |  전송 완료
개인함

오피스하드.docx

업로드 결과

이름 내용

오피스하드
.docx

개인정보 필터 [휴대폰 번
호]에 걸려 보안(암호화)
파일로 저장됩니다.

확인

오피스하드 제품소개서.pptx

수정한 날짜 수정한 사람 크기 실행

2025.06.24 김지란A 2MB 다운로드 삭제

2025.06.22 김지란B 2MB 다운로드 삭제

2025.06.18 김지란C 2MB 다운로드 삭제

확인

사용자 기본 권한

개인공유 폴더 설정

열기

이름 변경

버전 관리

게스트 공유 설정

업로드

복사

미리보기

복구

새폴더

잘라내기

삭제

속성

붙여넣기

링크 설정

완전 삭제

다운로드

파일 전송

개인 공유

그룹, 이름

지란지교

지란지교시큐리티

마케팅팀

폴더명 오피스하드 전략 자료 공유

비밀번호

*********

사용함

공유 기간
*********

사용함

자동 암호화


